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Wstep

Szanowni Panstwo,

Fundacja Misji Obywatelskiej oddaje w Panistwa rece broszure pt.
SENIOR ONLINE. KILKA SEOW 0 BEZPIECZENSTWIE OSOB STARSZYCH.

Internet, nowoczesne technologie daja wiele mozliwosci, ktore
jeszcze do niedawna byty czym$ niewyobrazalnym i odlegtym w ludzkiej
rzeczywisci. Dzi$ w kazdej chwili bez wzgledu na miejsce i godzine mo-
zemy potlaczy¢ sie z dowolng osobg na $wiecie, przejrze¢ wybrany przez
siebie serwis informacyjny, zrobi¢ zakupy, optaci¢ rachunki, pracowac¢
badz obejrze¢ ulubiony serial.

Niestety nowoczesne technologie, tak jak kazde inne narzedzia sa
wyKorzystywane przez przestepcéw do kradziezy wrazliwych danych.

Seniorzy s3 grupg oséb szczegolnie narazonych na dziatania prze-
stepcéw ze wzgledu na fakt, Ze uwazajg oni osoby starsze za tatwowier-
ne.

Niniejsza broszura nie ma na celu zniecheci¢ Cie do korzystania
z Internetu i nowoczesnych technologii. Wrecz przeciwnie! Ma ona na
celu przedstawic¢ Ci gtéwne zagrozenia wystepujace w tym obszarze,
ktore utatwiag Tobie bezpieczne korzystania z Internetu i nowoczesnych
technologii w codziennym zyciu.



Kilka stow o Fundacji

Fundacja Misji Obywatelskiej jest owocem efektywnej wspéipracy
grupy mtodych oséb, majgcych na celu dobro, a takze rozwdji bezpie-
czenstwo Ojczyzny.

Dziatalno$¢ organizacji opiera sie na trzech filarach. Pierwszym
jest wymiar spoteczny, majgcy aktywizowac grupy spoteczne, w szcze-
gblnosci dzieci, mtodziez, a takze senioréw. Drugim filarem jest dzia-
lalnos¢ ekspercka w zakresie bezpieczenstwa, prawa, ekonomii oraz
gospodarki, natomiast trzeci stanowi wymiar medialny w zakresie
budowaniai prowadzenia mediéw obywatelskich oraz dialogu spotecz-
nego.

Glowne cele:

B wspieranie, promowanie i podtrzymywanie tradycji naro-
dowej,

B pielegnowanie polskosci oraz rozwoju $wiadomosci narodo-
wej, obywatelskiej, cywilizacyjneji kulturowe;j.

Adam Poreba, Oskar Jurek, Antoni Myjak



O projekcie stéow kilka

Z myslq o starosci. Z misjq dla senioréw! to projekt realizowany
przez Fundacje Misji Obywatelskiej tworzong przez grupe mtodych
0s6b dziatajacych na rzecz rozwoju spoteczenstwa obywatelskiego w po-
tudniowo-wschodniej Polsce.

Jego celem jest zwiekszenie uczestnictwa senioréw we wszystkich
dziedzinach zycia spotecznego poprzez wzmacnianie trwatych relacji
miedzypokoleniowych, ksztaltowanie empatycznych postaw wobec se-
nioréw, upowszechnienie pozytywnego wizerunku oséb starszych oraz
zwiekszenie ich wiedzy i §$wiadomosci na liczne zagrozenia.

Projekt jest realizowany dzieki wsparciu Ministerstwa Rodziny
i Polityki Spoteczne;j.

Projekt dofinansowany ze srodkéw rzagdowego programu wielolet-
niego na rzecz Oso6b Starszych ,,Aktywni+” na lata 2021-2025.



Projekty Fundacji
Misji Obywatelskiej

B Projekt pn. ,Przystanek - Czas na Podkarpacka Mtodziez!”
- zostat zaadresowany do mtodziezy w wieku 15-29 lat dziatajacej na
terenie wojewddztwa podkarpackiego. Projekt zaktadat zwiekszenie za-
angazowania mlodziezy i mlodziezowych organizacji pozarzadowych
w zycie publiczne przez wsparcie inicjatyw mtodziezowych, a takze
wzrost ich znaczeniaw Zyciu publicznym i wzmocnienia instytucjonal-
nego. Wykorzystany zostat mechanizm regrantingu, ktéry umozliwi sku-
teczne dotarcie do podmiotéw lokalnych i wspieranie mtodziezowych
rad i sejmikéw, samorzadow studenckich i uczniowskich czy uczelnia-
nych organizacji studenckich i doktoranckich.

B ,Szanse na deglomeracje Polski na przykladzie powiatu
gorlickiego i jasielskiego” — celem projektu byta diagnoza sytuacji
spoteczno-ekonomicznej powiatéw jasielskiego i gorlickiego w odnie-
sieniu do pozostawania ludzi aktywnych zawodowo na ich terytorium
lub powrotéw po skonczonej edukacji. Ponadto zatozenia projektu ukie-
runkowane sg na poznanie subiektywnej opinii mieszkaicow dwéch
ww. powiatéw na temat ich zycia, oczekiwan, perspektyw zawodowych,
dziatan panstwai samorzgdu zmierzajacych do poprawy jakosci zycia,
zbadanie uwarunkowan pozwalajgcych na powrét mtodych ludzi, kto-
rzy wyjechali na studia lub do pracy do duzych miast, a takze przedsta-
wienie sytuacji w Gorlicach i Jasle na tle dawnych miast wojewo6dzkich
Krosnai Nowego Sacza.

B Projektpn.,Z mysla o starosci. Z misja dla senioréw!” - za-
ktadat zwiekszenie uczestnictwa senioréw we wszystkich dziedzinach
zycia spotecznego poprzez wzmacnianie trwatych relacji miedzypoko-
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leniowych, ksztattowanie empatycznych postaw wobec senioréw, upo-
wszechnienie pozytywnego wizerunku oséb starszych oraz zwiekszenie
ich wiedzy i $wiadomoSci na liczne zagrozenia (bezpieczenstwo). Cel
ten zostat osiagniety poprzez realizacje projektu sktadajacego sie z cy-
klu szkoleniowego (bezpieczenstwo zdrowotne, prawne, spoteczne, cy-
frowe i internetowe), ktére byto wsparte spotkaniami z specjalistami
i doradztwem. Zostat réwniez zorganizowany wolontariat dla senioréw,
spotkania miedzypokoleniowe oraz kampania ksztattujaca empatyczne
postawy wobec 0s6b starszych oraz upowszechniania pozytywnego wi-
zerunku senioréw. Projekt skierowany zostat skierowany do oséb star-
szych i realizowany byt na terenie wojewddztwa podkarpackiego.

B ,Miedzynarodowy Dzien Dziecka w Rzeszowie (2023) - miat
na celu przede wszystkim propagowanie idei braterstwa i zrozumienia
pomiedzy dzie¢mi catego $wiata, jak rowniez promowanie dziatan na
rzecz ich pomyslnego rozwoju. Wspieranie wymienionych idei nabywa
szczegblnego znaczenia w sytuacji, kiedy w sasiadujacym z wojewo6dz-
twem podkarpackim kraju trwa od ponad roku petnoskalowy konflikt
zbrojny. Wydarzenie miato charakter prospoteczny i proedukacyjny.
Pierwszy aspekt mial na celu nauczeniu dzieci tolerancji, ktéra w przy-
szto$ci z pewnoscig bedzie owocowata wzajemnym zrozumieniem
i dialogiem. Z kolei drugi aspekt odnosi sie do poznawania réznych
kultur i zwyczajow. Warto zaznaczy¢, ze podczas wydarzenia pojawity
sie takze stoiska promocyjno-edukacyjne, w tym dotyczace pierwszej
pomocy. Wspotorganizatorami wydarzenia byli: Fundusz Narodéw Zjed-
noczonych na rzecz Dzieci, UNICEF, UNHCR, IOM.

B ,Historia oczami Podkarpacia. Wolno$¢ po podkarpacku”
- miat na celu wzrost wiedzy uczestnikdw na temat historii, polskiego
dziedzictwa kulturowego oraz mysli spoteczno-politycznej. Na reali-
zowane przez Fundacje Misji Obywatelskiej przedsiewziecie sktadat
sie cykl wywiaddw, seminariéw, konkursu historycznego, debaty oraz
wyj$¢ do instytucji kultury. Wywiady i seminaria umozliwig odbiorcom
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zadania zapoznanie sie z opinig profesjonalistow, ktérzy na co dzien
zajmujg sie dziatalnoscia naukowa lub praktyczng w omawianych ob-
szarach. Z kolei konkurs historyczny wraz z debata miat za zadanie
aktywnie wigczy¢ uczestnikow w realizacje projektu. Spoiwem dziatan
byty wyjscia do instytucji kultury majgce na celu ksztattowanie tozsa-
mosci narodowej, propagowanie odpowiednich postaw patriotycznych.

B Projekt ,Z mysla o Ukrainie!” - skierowany zostat do uchodz-
coéw przybywajacych zza naszej wschodniej granicy, ktérzy znalezli schro-
nienie przedwojng w Domu Seniora ,,Maria” w miejscowosci Wapienne
w powiecie gorlickim. W ramach darowizny otrzymanej ze srodkéw
Fundacji ORLEN zostaty zakupione i przekazane uchodzcom z Ukrainy
wsparcie pierwszej potrzeby: odziez, Srodki higieniczne i zywno$¢. Za-
danie realizowane latem 2022 roku objeto pomoca grupe 70 uchodz-
c6w z Ukrainy - dzieci, kobiet, os6b starszych.
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Bezpieczna bankowos¢.
Jak zadbac o swoje
bezpieczenstwo finansowe?

Pewnie kazdy z nas spotkat sie z takim powiedzeniem ,masz to
jak w banku”. Powiedzenie to oznacza, ze co$ jest pewnego tak jak bez-
pieczenstwo naszych srodkéw finansowych we wspomnianej instytucji.
Czasy napadow na banki - przynajmniej w znanej nam formie - odeszly
do lamusa. A czy to jest rGwnoznaczne z tym, Ze przestepcy odpuscili che¢
bezprawnego przejecia naszych pieniedzy? Niekoniecznie.

Jako spoteczenstwo jesteSmy przy- :
zwyczajeni do tego, ze wynagrodzenie lub r ?
emerytura wptywajga nam na rachunek ban- 4—4

kowy. Juz jesteSmy obyci z dokonywaniem ~
ptatnosci kartg, do wykonywania przele-
woéw za pomocg bankowosci elektronicznej
badZ podawania danych z karty, aby korzy-
sta¢ z dodatkowych udogodnien lub ustug
np. w formie comiesiecznego abonamentu.

Przestepcy z duchem czaséw dostosowujg narzedzia i metody do
panujacej rzeczywistos$ci. Czasem nie muszg wiele w tym zakresie robic¢.
Wystarczy nasz btad, nasze zaniechanie, nasza tatwowiernosci, aby staé
sie ofiarg przestepstwa.

Nieraz nawet chwila nieuwagi wystarczy, ze klikajac w przypadko-
wy link stracimy oszczedno$ci swojego zycia. Dlatego bardzo wazne jest,
zeby pamietac jak ostroznie postugiwac sie swoimi danymi poufnymi
w Internecie. Niestety nie ma zabezpieczen nie do ztamania, ale celem
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zabezpieczen jest utrudnienie pracy przestepcy na tyle, aby skupit sie na
innym celu. Nawet najlepsze hasta i oprogramowania nie pomogg nam,
jezeli sami zaprosimy ztodzieja na nasze konto np. odpowiadajac na po-
dejrzane wiadomosci.

PRZYKLEAD

W czerwcu 2023 r. podkarpacka Policja poinformowata, ze 50
latek z powiatu ropczycko-sedziszowskiego stracit 20 tys. zt
podajac swoje dane do logowania w banku. Mezczyzna chciat
sprzeda¢ dzieciecy rower na jednym z popularnych portali
sprzedazowych. Przestepca podat sie za zainteresowanego
klienta wysytajac 50-cio latkowi formularz za posrednictwem
linku. Mezczyzna za pos$rednictwem formularza wpisat dane do
logowania w banku zatwierdzajgc dane. Sytuacja ta doprowa-
dzita do starty 20 tys. zt.
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ZAPAMIETA]!
Podczas korzystania z bankowosci elektronicznej pamietaj, aby:
B nie dokonywa¢ ptatnosci poprzez otwartg sie¢ Wi-Fi,

B upewnic sie, czy strona lub aplikacja, przez ktéra logujemy
sie do banku jest autoryzowana (cyberprzestepcy tworzg fat-
szywe strony internetowe lub aplikacje podszywajace sie pod
nasz bank),

B przelewu dokonywac¢ z aktualnego systemu operacyjnego,
B nie podawa¢ nikomu swoich danych do logowania,

B zweryfikowac¢ odbiorce przelewu,

B korzystac z dodatkowej weryfikacji (np. kod SMS),

B nie korzystac z podejrzanych formularzy logowania lub for-
mularzy przestanych w linku.
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To nie bytam ja!
O tym, jak skradziono Ci
tozsamosc w Internecie.

Kiedy zgubimy portfel z dokumentami oraz kartami kredytowy-
mi niezwtocznie zgtaszamy ten fakt na Policje, a wszystkie dokumenty
oraz karty ptatnicze zastrzegamy. Robimy to w obawie, aby przestepcy
nie wykorzystali naszej tozsamosci lub srodkéw finansowych do celéw
niepozadanych przez nas.

Niestety nie przywigzu-
jemy takiej uwagi przy korzy-

staniu z telefonu, komputera
czy Internetu. Nasza czujnos¢
jest mniejsza niz w Swiecie re-
alnym, poniewaz nie dopusz-
czamy do siebie mysli, Ze to ja

moge by¢ celem przestepcy.
Styszac informacje w mediach
o kolejnej ofierze cyberprzestepstwa wmawiamy sobie ,ja jestem bez-
pieczny”, ,to mnie nie dotyczy”, ,to byto oczywiste, ze tak sie skonczy”.
Takie mys$lenie jest nieodpowiedzialne i niebezpieczne. W konicu zanie-

chanie tez moze nas stono kosztowac.

Ostatnio coraz czes$ciej styszymy, ze dane konkretnego serwisu wy-
ciekly przez atak hakerski lub zte zabezpieczenia. Moze sie wydawac,
ze wyciek hasta i e-maila do serwisu nie jest niczym strasznym, jednak
w rzeczywistosci on mie¢ duzo konserwacji. Przyktadowo wycieka Twdj
adres email i hasto do jakiego$ sklepu internetowego, co samym w sobie

77



moze nie jest niczym strasznym. Ale zat6zmy, Ze korzystasz z tego samego
hasta do wielu portali, wiec bardzo tatwo przestepcy moga dostac sie juz
do kont, gdzie udostepniasz bardziej poufne informacje takie jak np. adres
zamieszkania, PESEL, numer karty kredytowej, wszystko czym dzielite$
sie z innymi osobami przez Internet.

Rowniez majgc sam dostep do Twojego e-mail hakerzy tatwo moga
uzyskac dostep do innych kont, wybierajgc opcje ,zapomniatem hasta”
i zmieniajac hasta do Twoich kont, jednoczes$nie pozbawiajac Ciebie do-
stepu do nich. W ten sposéb hakerzy majac duzo danych o Tobie, moga
z fatwoscig sie podszy¢ pod Ciebie w réznych miejscach, a nawet wzig¢
kredyt na Twoje dane. Dlatego niezwykle wazne jest, zeby dba¢ o swoje
dane w Internecie.

ZAPAMIETA]!
Korzystajgc z Internetu pamietaj, aby:
B miec osobne hasta do wszystkich ustug,

B zatozy¢ osobnego e-maila do stron zakupowych,
B nie podawac danych, ktére nie sg potrzebne,

B nie udostepnia¢ numeru PESEL, kart oraz PIN-6w,
B chronic¢ sie przed SPAMEM,

B nie wchodzi¢ w podejrzane wiadomosci od znajomych, ban-
kéw czy firm energetycznych - lepiej do nich zadzwonic i po-
twierdzi¢ wystanie wiadomosci,

B nie pobiera¢ podejrzanych aplikacji,

B zmieniac¢ hasta co jaki$ czas i trzymac je w bezpieczny miej-
scu.

—®¥7



Ciekawy ten komentarz!
Kilka stow o doxingu

Doxing jest jednym z nowszych zagrozen cybernetycznych zwia-
zanych z naruszeniem naszej prywatnosci. Zjawisko to polega na wy-
szukiwaniu, zbieraniu i gromadzeniu informacji wrazliwych na temat
danej osoby w celu ich rozpowszechniania w Internecie. Zazwyczaj sa
to informacje prywatne, ktére moga upokorzy¢ potencjalng ofiare czy
zaszkodzi¢ jej w zyciu prywatnym
albo zawodowym. Doxing gtéwnie
opiera sie na fakcie, ze wiekszo$¢
z nas przechowuje i udostepnia dane
na swdj temat w Internecie. Dane
takie s chronione r6znymi pozio-
mami zabezpieczen, a w niektérych
przypadkach i bez zabezpieczen. Po
znalezieniu tych danych zostaja one
szybko zabezpieczone i uzyte prze-

ciwko nam.

Wiele oséb uwaza, Ze w Internecie jesteSmy anonimowi, jednak
nic bardziej mylnego, kazde nasze dziatania zostawiajg po sobie $lad,
a istnieje wiele sposobow, dzieki ktérym mozemy zosta¢ zidentyfikowani
w Internecie. Oprawca zazwyczaj wyszukuje dane przez legalne Zrédia,
w ktérych sami udostepnili$my informacje o sobie - s3 to zazwyczaj media
spotecznos$ciowe, blogi, fora internetowe czy strony firmowe. Gtéwnie
s3 to informacje o naszym imieniu i nazwisku, adresie zamieszkania, nu-
merze telefonu, orientacji seksualnej, pogladach politycznych, miejscu
pracy lub szkoty, a nawet mogg to by¢ o$mieszajace filmy badz zdjecia,
na ktérych nas wida¢. Doxing w ten spos6b moze tatwo doprowadzi¢
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do kradziezy tozsamosci, dlatego bardzo wazne jest, gdzie i jakie dane
udostepniamy o sobie w Internecie.

ZAPAMIETA]!
Korzystajgc z Internetu pamietaj, zeby:

B nie udostepnia¢ duzej ilosci informacji dotyczacych zycia
prywatnego i zawodowego,

B usunac¢ konta spotecznos$ciowe, ktorych dawno nie uzywates
i ich niepotrzebujesz,

B zmienic ustawienia prywatnosci w mediach spotecznoscio-
wych na konta prywatne,

B ustawia¢ inne pseudonimy na kazdym Kkoncie,

B Kkorzysta¢ z mozliwosci zapominania hasetl przez wyszuki-
warke,

B uzywac silnych haset do kont,

B tworzy¢ odrebne e-maile do odrebnych celéw takich jak cele
zawodowe, prywatne i spamowe,

B pozbyc¢ sie ze znajomych starych, nieaktywnych czy podej-
rzanych kont,

B uwazac¢ na quizy online i inne strony, w ktérych podajesz
duzo informacji o sobie.




Babciu, przelej mi BLIKiem!

BLIK brzmi troche strasznie, jednak nic bardziej mylnego, albowiem
jest to system ptatnos$ci mobilnych, ktéry pozwala uzytkownikom smartfo-
now ptacenie bezgotéwkowe w sklepach, wyptacanie i wptacanie gotowki
w bankomatach, realizowanie szybkich przelew6w na numer telefonu
oraz generowanie czekdw z cyfrowym kodem. Kody BLIK s3g systemem
dziatajagcym po potaczeniu z Internetem. Kazdy kod to 6 cyfrowa unikalna
kombinacja, ktora jest wazna przez 2 minuty od wygenerowania.

Model ptatnosci na podstawie kodu BLIK przebiega w nastepuja-
cysposob:

1. Uruchamiamy aplikacje bankowa i wybieramy opcje BLIK,
gdzie generowany jest kod.

2. Wprowadzamy wygenerowany kod w punkcie akceptacji ta-
kim jak terminal, bankomat czy strona internetowa.

3. Teraz nastepuje przekazanie kodu autoryzanta przez akcep-
tanta za posrednictwem agenta rozliczeniowego do sp6tki
Polskiego Standardu Ptatnosci.

4. Kod zostaje weryfikowany przez PSP, rozpoznany przez bank,
w ktérym go wygenerowalisSmy i przekazany bankowi do au-
toryzacji.

5. Bank odsyta autoryzacje do PSP, ktory za posrednictwem
agenta rozliczeniowego przekazuje jg do akceptacji.

6. Potwierdzamy transakcje w aplikacji bankowej, zazwyczaj
przez wpisanie PINu, ktéry mamy ustawiony w aplikacji ban-
kowe;.
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Caty proces zajmuje kilkanascie sekund

—
i w praktyce jest do$¢ tatwy, i intuicyjny. Tylko
musimy pamietac, ze nie kazdy sklep ma jesz-
076 985 . cze mozliwos¢ ptacenia BLIKiem wiec warto

przed zrobieniem zakupow zapyta¢, czy jest
taka mozliwos¢.

Ze wzgledu, iz ustuga bazuje na jedno-
razowych 6-cyfrowych kodach jest to napraw-
de bezpieczna metoda ptatnos$ci. Nawet jezeli
ktos pozna nasz kod, to straci on za chwile
wazno$¢ i osoba postronna nie bedzie mgta go

wykorzysta¢ ponownie, szczegdlnie biorgc pod uwage, ze kazda transakcje
musimy osobi$cie potwierdzi¢ w aplikacji bankowe;.

Mimo, iz BLIK jest stosunkowo bezpieczng metoda dokonywania
ptatnosci, to niestety rowniez jest wykorzystywany do wytudzen pienie-
dzy. Oszusci wykorzystuja BLIKa w nastepujace sposoby:

B Pilna pozyczka - przestepca po wtamaniu sie na konto w me-
diach spoteczno$ciowej bliskiej osoby ofiary pisze o potrzebuje
pilnej pozyczki na niewielkg kwote i wygenerowanie kodu
BLIK. Pozyczke obiecuje zwrdci¢ za kilka dni, a Ze znamy tg
osobe to nie widzimy nic podejrzanego.

B Zgubienie lub kradziez portfela - przestepca kontaktuje sie
z ofiarg informujac o zgubieniu lub kradziezy portfela, a musi
on pilnie dokona¢ zaptaty np. za zakupy. Wchodzi tu gra na
emocjach ofiary przekonujac jg, ze sprawa jest pilna, bo czeka
w kolejce i zaraz jego kolej na ptatnos$¢. Pod wptywem nacisku
przestepcy ofiara rdwniez dziata szybko i bez zastanowienia
sie oraz weryfikacji podaje kod BLIK.

B Pracownik Banku - rzekomy pracownik banku kontaktuje sie
z ofiarg informujac jg, Ze wykryto prébe zaciggniecia kredytu
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na rachunek tej osoby. W celu potwierdzenia tozsamosci klien-
ta, zwraca sie z prosba o podanie informacji dotyczacych stanu
rachunku czy wysokosci zgromadzonych srodkéw na koncie.
W pierwszej chwili po takim telefonie w ofierze pojawia sie
niepokoj wiec nieSwiadoma podaje wszystkie informacje. Po
czym na prosbe rzekomego pracownika generuje kod BLIK,
ktory ma poméc w zdemaskowania oszusta. Jednak kod ten
postuzy do wybrania pieniedzy z bankomatu na koszt ofiary.

Zakup na OLX/Vinted - ofiara wystawia produkt na sprzedaz
przez OLX/Vinted, po czym zgltasza sie potencjalny kupiec, od
ktdérego dostaje wiadomos¢, Ze jest on zainteresowany zaku-
pem produktu np. przez Inpost. Po chwili sptywa odpowiedz
z linkiem do potwierdzenia zakupu. Ofiara klikajagc w odno$nik
przechodzi na rzekoma strone firmy kurierskiej, gdzie, aby
otrzymac pienigdze za produkt, musi wpisa¢ dane karty ban-
kowej, na ktérg wptyna $rodki. Po wpisaniu danych pojawia sie
tylko prosba o wpisanie kodu BLIK i potwierdzenie wyptaty, co
wiaze sie z kradzieza naszych Srodkéw z konta zamiast wptata.
W tym wypadku bardzo wazne jest, ze nie wchodzi¢ w zadne
linki, ktére nam druga osoba wysyta, tylko robi¢ to np. bezpo-
Srednio przez aplikacje, ktora posiada wszelkie zabezpieczenia.

[ )
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ZAPAMIETA]!

Korzystajac z BLIKa pamietaj o tym, aby:

nie podawac prywatnych danych przez telefon, nawet pra-
cownikom banku, poniewaz majg je w systemie,

jezeli kto$ bliski prosi Cie o pozyczke przez kod BLIK naj-
pierw zadzwoni¢ do tej osoby w celu potwierdzenia jej toz-

samosci,

zanim potwierdzisz transakcje BLIK doktadnie sprawdzic,
ile wynosi kwota transakcji i do kogo ona trafia,

nie klika¢ w nieznane linki otrzymane od obcych oséb czy
numerow, prawdopodobnie przeniosg Cie one do stron wy-
tudzajacych pieniadze,

przed zalogowaniem sie na strone banku, upewnic sie czy

adres strony jes twtasciwy,

nie logowac sie danymi poufnymi u kogo$ na telefonie czy
w miejscach publicznych, korzystajac z Wi-Fi do ktérego
kazdy ma dostep.
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Pomocy, moja ukochana cérka umiera!
Zbieramy na operacje

Przegladajac informacje dostepne w Internecie wcze$niej czy p6z-
niej natrafimy na internetowa zbiorke. Zdecydowana wiekszo$¢ z nich, jak
w codziennym zyciu dotyczy wsparcia finansowego w walce z choroba,
powrotem do zdrowia badz inng sytuacjg losowa, ktéra diametralnie
zmienita zycie danej osoby lub jej rodziny.

Wiele zbidrek prowadzonych w Internecie jest zweryfikowanych
i prowadzonych na szczytne cele. W zdecydowanej wiekszo$ci admini-
stratorzy danego portalu (strony internetowej) weryfikuja organizatora
zbiorki.

Niestety dochodzi do sytuacji, w ktérych przestepcy probuja zmniej-
szy¢ nasza czujnos$¢ i wykorzystacé nasze wspétczucie do swoich niecnych,
partykularnych intereséw tworzac fikcyjne, fatszywe zbiérki pod przy-
krywa dobroczynno$ci.

[stotne znaczenie
ma fakt, ze przestepcy
odpowiednio nazywaja
zbiorke, tak aby zwracata
nasza uwage. Dalej w tre-

$ci zbiérki uwiarygadnia-
ja opis np. zamieszcza-
jac zdjecia. Podkresli¢ trzeba, ze tworzone zbiérki sg na mato znanych
stronach lub na stronach internetowych podszywajacych sie pod znane
witryny internetowe specjalizujace sie w faktycznym niesieniu pomocy.

Coraz czesciej pojawiaja sie rowniez prosby o wsparcie danej oso-
by, ktora opisuje swoja ciezka i ckliwg historie w pos$cie na portalu spo-
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teczno$ciowym. Post ten czesto nie jest przez nikogo sprawdzany, a np.
podawany dalej ze wzgledu na poruszajgca historie. W tym przypadku
czesto emocje zaczynajg gérowac nad zdrowym rozsgdkiem i pojawia sie
che¢ pomocy. Czesto rowniez oszust w wiadomosciach prywatnej jeszcze
bardziej opisuje swoja ciezka sytuacje zachecajac do pomocy, czy nawet
do przekazania drobnej sumy. Jednak po wystaniu pieniedzy takiej osobie
profil zazwyczaj znika wraz z pieniedzmi, ktére przekazaliSmy. Dlate-
go bardzo wazne jest, aby przekazywac pienigdze tylko na sprawdzone
zbiorki np. poprzez strony siepomaga.pl lub pomagam.pl, ewentualnie
doktadnie sprawdza¢ osobe, ktéra prosi o pomoc.

PRZYKLEAD

Wedtug informacji opublikowanych przez Komende Stoteczng
Policji w 2021 r. policjanci z Wydziatu do walki z Cyberprzestep-
czoScig KSP zatrzymali 33-latka, ktdéry zatozyt fatszywa zbiérke na
rzecz poszkodowanej w pozarze rodziny. Oszust w ramach zbidrki
zebrat rzekomo dla poszkodowanej rodziny ponad 54 tys. zt.

ZAPAMIETA]J!

Chcac wesprze¢ dang zbiérke internetowa, pamietaj, aby:

B nie klika¢ podejrzanych linkow,

B zweryfikowac czy strona internetowa nie podszywa sie pod
inng witryne internetowga lub zbiorke,

B nie przekazywaé srodkoéw finansowych podejrzanym oso-
bom lub organizmom, w szczegélnosci, gdy ich profil dzia-
falnosci jest trudny do okreslenia,

B zachowa( czujno$¢ i wigczy¢ krytyczne mys$lenie.
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SMS: Doptac 2,39 do przesyiki.
Poznaj phishing

Kazdy wedkarz wie, aby ryba brata musi by¢ dobra przyneta. Wy-
obraZzmy sobie, ze wedkarzem jest cyberprzestepca, ryba jesteSmy my,
natomiast przynetg jest nasza tatwowiernos¢ i nieuwaga.

Phising to metoda wy-
korzystywana przez cyber-
przestepcoOw polegajaca na
przejeciu od ofiary danych

R

adresy e-mail, SMSy lub inne wiadomosci tekstowe podajac sie za zaufane

takich jak loginy i hastla,
numery kont, danych kart

kredytowych. Podczas
oszustw phishingowych, cy-
berprzestepcy wykorzystuja

podmioty lub osoby.

Podczas ataku phishingowego cyberprzestepca bedzie podawat sie
za zaufang osobe lub podmiot (np. firme), gdzie za posrednictwem m.in.
wiadomo$ci e-mail, SMS bedzie chciat wytudzi¢ nasze dane.

Podkresli¢ trzeba, ze cyberprzestepcy podszywajg sie m.in. pod
urzedy administracji, kontrahentéw, firmy kurierskie, operatoréow te-
lekomunikacyjnych, a nawet naszych znajomych. Cyberprzestepcy
przygotowujg falszywe wiadomosci phishingowe tak, aby wygladaty na
autentyczne. Dlatego konieczne jest uwazne zwracanie uwagi na detale
otrzymywanych wiadomosci.

Phishing jest zatem metoda bazujaca na socjotechnice, poniewaz ma
na celu wykorzystanie naszego zaufania do dziatan zgodnych z zamiarem
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przestepcy. Stowo ,phish” wymawia sie tak samo jak stowo ,fish” (ryba).
Stad analogia do wedkarstwa.

PRZYKLEAD

Wedtug informacji przekazanych przez podkarpacka Policje
45-letni mieszkaniec powiatu przemyskiego stat sie ofiara
phishingu. Ot6z otrzymat wiadomos¢ e-mail - jak mu sie wy-
dawato - od swojego kontrahenta z informacjg o tym, ze zmienit
numer rachunku bankowego do przelewéw. Nowe konto byto
w innym Kraju niz siedziba firmy, z ktorg wspoétpracowat, lecz
nie zaniepokoito go to, poniewaz wspoétpracuje on z wieloma
zagranicznymi firmami z r6znych krajow i zdarzato sie, ze te
przedsiebiorstwa miaty konta w réznych bankach na swiecie.
Niestety sktadajac nowe zamdwienie w kwocie 10 tys. dolaréw
dokonat przelewu na fatszywe konto. Okazato sie, ze firma nie
zmienita numeru konta bankowego.
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ZAPAMIETA]!

Zwro6¢ uwage na:

B gramatyke, interpunkcje, pisownie (np. brak polskich zna-
kéw ,3”, ,¢", ,e” itd.) otrzymywanych wiadomosci,

B wiadomosci zachecajace do pilnego i szybkiego dziatania,
gdzie konsekwencja moze by¢ blokada konta, wytgczenie
pradu itp.,

B informacje, ktére mogg wskazywac na dziwny adres e-ma-
il, nazwy, imie i nazwisko,

B otrzymany link (np. zamiast ,allegro.pl” jest ,allegro.eu”),

B zalaczniki do wiadomosci.

Pamietaj, ze twdj bank ani inna instytucja nie powinna prosic¢
Cie o podanie danych osobowych w wiadomoSci e-mail. MoZesz
to sprawdzi¢ dzwonigc na infolinie proszac o zweryfikowanie,
czy dany e-mail zostat wystany przez jej pracownika.
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Pani Magdaleno, prosze zapoznac
sie z przestang wiadomoscia.
O spoofingu stow kilka.

Nieraz spotkali$my sie z sytuacja, kiedy dzwonit do nas przedsta-
wiciel banku chcacy zaoferowa¢ kredyt lub inng oferte na atrakcyjnych
warunkach. JesteSmy przyzwyczajeni, Ze przedstawiciel naszego banku
lub innego podmiotu zadzwoni do nas z ofertg raz na jakis$ czas.

Wyobrazmy sobie teraz sytuacje, w ktérej dzwoni do nas cyber-
przestepca podajac sie za pracownika naszego banku. Na ekranie telefonu
wys$wietla sie numer banku. Osoba po drugiej stronie stuchawki pré-
buje wmoéwi¢ nam, ze doszto do
wtlamania na nasze konto i trze-
ba szybko reagowac¢. W trosce
o bezpieczenstwo naszych pie-
niedzy dziatamy w emocjach. Po-
dajemy cyberprzestepcy nasze
wrazliwe dane, o ktdre nikt nie
powinien pytaé. Naklania nas on
do instalacji oprogramowania,
ktére ma nas rzekomo ochronic.

Niestety w ten sposdb stalismy
sie ofiarg spoofingu.

Spoofing jest bardzo podobna metoda do phishingu, poniewaz
przede wszystkim bazuje na emocjach. Cyberprzestepca probuje wmo-
wi¢ nam jaka$ sytuacje i kazg szybko reagowac¢ nie dajgc nam czasu na
zastanowienie sie. Ponadto cyberprzestepcy wykorzystujg narzedzia,
przez ktoére tatwo nas zmanipulowaé m.in. wspomniany numer telefonu,
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ktory wyswietlajac sie podaje sie za kogo$ kogo znamy, a w rzeczywisto-
$ci numer, z ktérego wykonywane potaczenie do nas jest zupetnie inny.

W ramach spoofingu cyberprzestepcy podaja sie za pracownikow
bankdw, ubezpieczycieli, nawet policjantéw. Wykorzystuja wiele metod,
ktére utatwiajag wprowadzenie nas w btad m.in. podszywaja sie w wia-
domosciach e-mail pod znane nam osoby, manipulujg numerem telefonu,
a nawet tworzg fikcyjne strony internetowe podajace sie pod powszech-
nienie znane nam witryny internetowe.

Coraz czesciej rowniez pojawiaja sie informacje o wykorzystaniu
np. starszych bezbronnych oséb podajac sie za przyjaciela wnuczka, zna-
jomego, czy nawet przedstawiciela policji. Obieramy telefon, w ktorym
ktos nas informuje, ze bliska dla nas osoba ulegta wypadkowi i potrzebuje
pilnie pieniedzy, Zeby zacza¢ leczenie. Albo dzwoni do nas rzekomy funk-
cjonariusz policji, ktéry mowi, iz byta préba wtamania na nasze konto
bankowe i nasze fundusze s3g zagrozone, w celu ochrony trzeba je wybrac
po czym przekazaé¢ w jakim$ miejscu ,policji” w celu ich zabezpieczenia.
W pierwszej chwili pojawia sie przerazenie, strach o bliskg nam osobe
czy nasze fundusze, jednak mimo wszystko trzeba odstawi¢ emocje na
bok i przemysleé sytuacje na spokojnie.

Stuzby publiczne nigdy nie
beda nas prosi¢ o oddanie swo-
ich pieniedzy w celu ochrony,
a jezeli dzwoni osoba podajaca
sie za przyjaciela wnuczka to

pod zadnym pozorem nie wol-
no przekazywac jej pieniedzy,
najlepiej w takiej sytuacji skon-
taktowac sie i spotkac sie z naszg
bliska osobg i sprawdzi¢ czy na

pewno to ona potrzebuje tych
pieniedzy.
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PRZYKEAD

W pazdzierniku 2021 r. podkarpacka policja poinformowata,
ze mieszkaniec powiatu sanockiego stat sie ofiarg spoofingu
tracac kilkanascie tysiecy ztotych. Cyberprzestepca wykorzystat
oprogramowanie, ktére umozliwito zmiane nazwy i numery
telefonu u osoby odbierajgcej potaczenie, a nastepnie podat
sie za pracownika banku. Wmoéwit on meZczyZnie, Ze dokonano
préoby wlamania na jego konto. NieSwiadomy niebezpieczen-
stwa mezczyzna wykonywat dalsze instrukcje cyberprzestepcy
podajacego sie za pracownika banku. Ostatecznie, mieszkaniec
powiatu sanockiego stracit kilkanascie tysiecy ztotych.

ZAPAMIETA]!

B zachowaj ostrozno$¢ i wiacz zasade ograniczonego zaufania,

B nikomu nie podawaj przez Internet swoich danych osobo-
wych, logindw oraz haset,

B upewnij sie, czy nie jeste$ celem cyberprzestepcy np. dzwo-
nigc do banku, czy faktycznie rozmawiates$ z ich pracowni-
kiem,

B aktualizuj oprogramowanie swoich urzadzen,

B dbaj o bezpieczenstwo swoich haset, np. stosujac weryfika-
cje dwuetapowa,

B potwierdz tozsamos¢ osoby, ktora prosi Cie o pieniagdze czy
hasta, najlepiej przez spotkanie z nig,

B zwracaj uwage na szczeg6ty np. czy zdania sa sktadne, czy

J

wystepuja polskie znaki diakrytyczne ,3” ,€” itp.
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No dobrze, ale logowatem
sie przez strone.
Oblicza pharmingu

Robienie zakupéw przez Internet jest coraz bardziej popularna me-
toda. Szukamy w wyszukiwarce interesujacego nas produktu, a nastepnie
dokonujemy ptatnosci wskazujac adres dostawy. Podobny schemat doty-
czy zlecenia ptatnosci w bankowosci elektronicznej. A co, gdyby, strona,
przez ktoérg dokonujemy ptatnosci lub podajemy dane do logowania jest
tak naprawde fatszywa? Poznaj pharming.

Pharming jest jedna z najniebezpiecz-

niejszych form cyberatakdéw wykorzysty- 1 < : @ Y

, - R~
wanych przez hakeréw. Cyberprzestepcy za D) =
posrednictwem ztosliwego oprogramowa- / £
nia przekierowuja nas do fatszywych stron
internetowych celem przejecia naszych n
wrazliwych danych. Z kolei my my$limy, ze .

S

dokonujemy czynno$ci na tej prawdziwej.

Hakerzy w atakach pharmingowych
wyKkorzystuja ztosliwy kod, ktéry zmienia informacje o adresie IP, co
btednie kieruje uzytkownikow do fatszywych stron internetowych bez
ich wiedzy i zgody. Po wejs$ciu na fatszywa witryne internetowg cyberprze-
stepcy prébujg uzyska¢ dostep do informacji osobistych lub finansowych
albo wykorzystaja fatszywa witryne do zainfekowania naszego urzadzenia
wirusami lub innymi zto$liwymi oprogramowaniami.

Ma to istotne znaczenie podczas préby zalogowania sie przez uzyt-
kownika.
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JAK ROZPOZNAC PHARMING?

Atak pharmingowy jest trudny do wykrycia, niemniej jednak
istniejg sposoby na jego zidentyfikowanie. Nalezy zwrdci¢ szcze-
gblng uwage na:

B adres URL strony internetowej, czy nie ma réznic i btedéw
w nazwie strony (np. zamiast www.fmo.com.pl jest www.
fno.com.xz),

B upewnienie sie, Ze strona posiada protokot https”, a nie
,http”. Ma to kluczowe znaczenie, bowiem litera ,s” ozna-
cza, ze strona jest bezpieczna.

B drobne zmiany w wygladzie strony internetowej, z ktorej
czesto korzystamy.

ZAPAMIETA]!

Korzystajac ze stron internetowych pamietaj, aby:

B by¢ $wiadomym mozliwego zagrozenia,

B posiadac aktualne i sprawdzone oprogramowanie antywi-
rusowe,

B uzywac bezpiecznej przegladarki internetowe;.
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Dobra, skorzystam z kodu QR.
Nieciekawe konsekwencje quishingu

A tak naprawde czym jest ten caty
kod QR? Jest to rodzaj kwadratowego
obrazu sktadajgcego sie z czarno-biatych

wzoréw (przypomina kod kreskowy),
ktory przeznaczony jest do skanowania

<
[

za pomocg aparatu w urzadzeniach mo-
bilnych. Po zeskanowaniu kod QR kieru-

e

je uzytkownika do strony internetowej

lub moze zainicjowa¢ potaczenie telefo- @

niczne, wystanie wiadomosci tekstowej

badz utatwi¢ dokonanie ptatnosci. Pod-

kresli¢ trzeba, Ze na popularno$¢ kodow QR wplyneta pandemia COVID-19,
dzieki ktérym uzytkownicy mogli bezkontaktowo otrzymac na telefon intere-
sujace ich informacje np. zamiast tradycyjnej karty menu w restauracji, gos¢
mogt zeskanowac kod QR i wyswietli¢ menu restauracji na swoim telefonie.

Cyberprzestepcy nie pozostajg w tyle i idg z duchem czasu. Ich cele nie
zmieniajg sie od lat, lecz dostosowujg swoje metody do panujacej i zmienia-
jacej sie rzeczywistosci. Dlatego wraz z wzrostem popularnosci kodow QR
powstata nowa metoda - quishing. Nazwa ,quishing” pochodzi od potaczenia
»,QR”1,phisingu”.

Quishing to rodzaj oszustwa, w ktérym cyberprzestepca tworzy sprepa-
rowany kod QR, wykorzystywany w wiadomosciach phishingowych wystanych
za pomocg poczty e-mail. Niczego nieSswiadomy konsument, otwierajac taka
wiadomos$¢ widzi do$¢ wiarygodna tres¢ e-maila z kodem QR, ktéry np. pro-
wadzi do odbioru nagrody czy wykonania ptatno$ci. Po zeskanowaniu takiego
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kodu przekierowani zostajemy na fatszywa strone, gdzie zostaja zbierane nasze
dane uwierzytelniajgce albo do strony z wirusem lub ztosliwym oprogramo-
waniem, ktorego pobieranie rozpoczyna sie od razu po zeskanowaniu kodu.
Kody QR mozemy réwniez spotka¢ na ulicach czy w jaki$ miejscach, ktére
zostatly tam specjalnie zostawione, aby zaskoczy¢ potencjalng ofiare, ktéra
z ciekawosci zeskanuje kod.

PRZYKLEAD

W pazdzierniku br. 29 latek za posrednictwem popularnej stro-
ny internetowej wystawit na sprzedaz karte graficzng, po czym
otrzymal wiadomos$¢ od kobiety zainteresowanej zakupem,
gdzie uzgodnili, Ze paczka zostanie wystana przesytka kurier-
ska po otrzymaniu przez mezczyzne pieniedzy. Aby transak-
cja przebiegta sprawniej, kobieta wystata sprzedajacemu kod
QR, ktéry po zeskanowaniu, wybraniu konta i zalogowaniu na
nie, miat przekaza¢ mezczyZnie pienigdze. Po zalogowaniu do
bankowos$ci mezczyzna zobaczyt komunikat , przetwarzanie
danych” jednocze$nie odbierajac telefon od osoby podajacej sie
za kuriera w celu ustalenia przyjazdu po paczke. Po zerwaniu
potaczenia, 29-latek zobaczyl, Ze na jego koncie zostato wyko-
nane kilka transakcji na tagczng kwote 7 600 zt.

ZAPAMIETA]!
Widzac jakis kod QR warto pamieta¢, aby:
B upewnic sie, kto jest adresatem danej wiadomo$ci,

B sprawdzi¢ czy ulotka, ktérg wiasnie znalezliSmy nie wygla-
dapodejrzanie,

B nie skanowac¢ kodow QR, w celu sprawdzenia, gdzie on nas
przeniesie.
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Dobrze, ze mogtem Ci pomoc.
Dziadku, ale nie rozmawialismy.
Czym jestdeepfake?

Deepfake to rodzaj sztucznej inteligencji wykorzystywanej do two-
rzenia przekonujgcych obrazéw oraz oszustw audio i wideo. Termin ten
opisuje zaréwno technologie, jak i wynikajaca z niej fatszywa tres¢ i jest
potaczeniem glebokiego uczenia sie i podrébki. Deepfake czesto prze-
ksztatcajg istniejaca tres¢ Zzrédtowa, gdzie jedna osoba zostaje zamieniona
na druga. Tworza takze catkowicie oryginalne tresci, w ktorych ktos robi
lub moéwi co$, czego nie zrobit lub nie powiedziat.

Najprosciej moéwiac deep-
fake wykorzystuje sztuczng in-
teligencje do tworzenia nowych
materiatéow wideo lub audio,
przedstawiajgcych co$ co w rze-
czywisto$ci sie nie wydarzyto.
Widea deepfake wygenerowane

zostaja po to, aby przekonac oso-
by ogladajace nagranie, ze kto$
zrobit co$, co w rzeczywistoSci nie miato miejsca, wprowadzajac druga
strone w btad. Powszechnie mozemy mie¢ styczno$¢ z deepfakes poprzez
doswiadczenie szantazu i szkody dla reputacji, w sytuacji, gdy oszust pu-
blikuje obraz sytuacji nielegalnej czy kompromitujacej, w ktorej bierzemy
udziat. Takie filmy i zdjecia stuzg do wymuszenia ofiary, zrujnowania jej
reputacji, zemsty lub cyberprzemocy.
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PRZYKEAD

W 2018 roku belgijska partia polityczna opublikowata wideo, na
ktorym Donald Trump wygtasza przemowienie wzywajac Belgie
do wycofania sie z paryskiego porozumienia klimatycznego.
W rzeczywisto$ci Trump nigdy nie wykonat takiej przemowy.

ZAPAMIETA]!
Aby wykry¢ deepfake trzeba zwréci¢ uwage na kilka cech takich
jak:

B szczegdty, ktore sg zamazane lub niewyrazne, niedociggnie-
cia, patrzac na skére lub wtosy postaci oraz jej twarz, ktéra
moze by¢ bardziej rozmyta niZ otoczenie,

B oswietlenie, czy wyglada ono naturalnie? Algorytmy deepfa-
ke zazwyczaj zachowujg oswietlenie z klipdw, ktére zostaty
uzyte juz jako oswietlenia z klipow, co nie pasuje do oswie-
tlenia w docelowym nagraniu,

B stowa i dzwieki, ktdre nie pasujg do obrazéw, gtos w takim
wypadku nie bedzie pasowa¢ do osoby,

B 7rédto, z ktérego otrzymaliSmy zdjecie czy nagranie,

czy film/zdjecie wyglada normalnie po powiekszeniu.
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O, darmowe WiFi!
O Sniffing, mamyCie!

Jadac pociagiem, komunikacjg miejska, robigc zakupy lub jedzac
obiad w restauracji nadchodzi moment na cheé skorzystania z Internetu.
Pokusa jest o tyle wieksza, kiedy jest mozliwo$¢ skorzystania z otwartej
sieci WiFi.

Sniffing w dostownym ttumaczeniu z angielskiego oznacza ,we-
szenie”, a sam atak polega na ,podstuchiwaniu”, a wiec przechwytywaniu
pakietéw danych wedrujacych przez sieé. Snifferem nazywamy oprogra-
mowanie lub urzadzenie stuzace do podstuchu. Wystarczy, zainstalowac
sniffera na dowolnym urzadzeniu w danej sieci (takiej jak WiFi) aby méc
monitorowac przystane w niej informacje. Zazwyczaj mozemy sie z nim
spotka¢ w publicznie dostepnych
sieciach WiFi w miejscach takich
jak galerie, bary, uczelnie, pocze-
kalnie czy hotele. Wykrycie sniffe-
ra niestety jest dos¢ ciezkie, albo-
wiem nie obcigza on nadmiernie
sieci i nie powoduje spowolnienia

jej dziatania. Oszust w ten sposéb
moze bez problemu filtrowa¢
wszystkie dostepne informacje i korzysta¢ z nich w dowolny sposéb,
bez wiedzy nieswiadomego uzytkownika telefonu. Teoretycznie mozna
korzysta¢ z programéw wykrywajacych podstuch sieciowy, jednak w rze-
czywistos$ci sniffing nadal pozostaje jedng z najbardziej nieuchwytnych
form pozyskiwania informacji i brakuje w 100 % skutecznego sposobu na
jego wykrycie. Jednak nadal mozna skutecznie zapobiega¢ przed staniem
sie ofiara sniffingu.
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ZAPAMIETA]!

Korzystajac z Internetu:

B nie 13cz sie z publicznymi hotspotami Wi-Fi, gdyz jest to
najlepsze srodowisko do przeprowadzania atakow na Twoje
dane,

B nie wchodZ w podejrzane odnos$niki, tatwo w ten sposob
straci¢ wszystkie nasze dane,

B Kkorzystaj tylko z bezpiecznych i szyfrowanych komunika-
toréw i serwisOw pocztowych, wiec nie uzywaj dziwnych
i podejrzanych stron,

B sprawdzaj adresy stron, ktérych uzywasz, odwiedzajac
witryne internetowg zobacz, czy jej adres zaczyna sie od
HTTPS, jezeli tak to znaczy, ze jest ona certyfikowana i bez-
pieczna, a przesytane przez nig dane s3 szyfrowane.
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Krétkie podsumowanie

Jak wiadomo Internet daje nam duzo réznych mozliwosci, od wyszu-
kiwania danych po zdalng prace bez wychodzenia z domu. Prawie wszyst-
kie dziatania jakie podejmujemy opierajg sie na dostepie do Internetu co
powoduje, Ze jest on dostepny w naszym zyciu niemal nieustannie. Nawet
komunikacja z innymi osobami coraz bardziej sie opiera sie na dostepie
do Internetu. Wiekszos¢ z nas, juz teraz, nie wyobraza sobie Zycia bez
dostepu do Internetu.

Majac tak wiele mozliwosci, ktére daje nam Internet, musimy caty
czas pamieta¢ by rozsadnie z niego korzystac.

Mimo, iz wszystkie zawarte tu informacje poczatkowo moga wy-
dawac¢ sie niezrozumiate i przerazajace, to wtasnie dzieki przestrzeganiu
zasad tu zawartych mozemy bezpiecznie korzysta¢ z mozliwosci Inter-
netu i zobaczy¢ jak duzo daje on nam mozliwosci, jezeli tylko bedziemy
rozwaznie z niego korzystac.

Przestepcy rozwijaja sie wraz z rozwojem Internetu, dlatego wazne
jest abyscie byli $wiadomi r6znych zagrozen, na ktére mozemy sie natkng¢
i umieli przed nimi zapobiega¢. Niniejsza broszura na pewno pozwoli Wam
unikna¢ zagrozen wynikajacych z korzystania z Internetu.









Projekt pn. ,Z mysla o starosci. Z misjg o przysztosci!” to
odpowiedz Fundacji Misji Obywatelskiej na rosngce
potrzeby i problemy zwigzane z wcigz niskg wiedza
i Swiadomoscig osob starszych na liczne zagrozenia

wystepujace w przestrzeni cyfrowej, prawnej,
zdrowotnej oraz spotecznej. Stanowi to istotne
wyzwanie w dobie starzejgcego sie spoteczenstwa,
jak rowniez jego polaryzac;ji.

Celem projektu jest zatem, zwiekszenie
uczestnictwa senioréw we wszystkich dziedzinach
zycia spotecznego poprzez wzmacnianie trwatych

relacji miedzypokoleniowych, ksztattowanie
empatycznych postaw wobec seniorow,
upowszechnienie pozytywnego wizerunku osob
starszych oraz zwiekszenie ich wiedzy S
i Swiadomosci na liczne zagrozenia. =

Projekt sktada sie z cyklu szkoleniowego, ktérego zakres
tematyczny obejmuje bezpieczenistwo zdrowotne,
prawne, cyfrowe oraz spoteczne. Cykl szkoleniowy jest
wsparty spotkaniami ze specjalistami, Swiadczeniem
doradztwa oraz prowadzeniem spotkan
miedzypokoleniowych i wolontariatu senioralnego.
Spoiwem projektu jest kampania ksztattujgca
empatyczne postawy wobec 0séb starszych oraz
upowszechniajgca pozytywny wizerunek seniora.

e
m AkaN' terstwo Rodziny
tyki Spotecznej FUNDACJA

Projekt dofinansowany ze $rodkéw rzagdowego programu wieloletniego
na rzecz Osob Starszych , Aktywni+" na lata 2021-2025.




